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Inledning

Enligt sdkerhetsskyddslag 2018:585 som tradde i kraft 1 april och
sidkerhetsskyddsforordningen 2018:658 aldggs det Sdvsjo kommun att vidta forebyggande
atgirder for att:

e skydda hemliga uppgifter som ror Sveriges sakerhet.
e skydda mot terrorism och annan brottslighet mot Sveriges sikerhet.

Ansvaret vad galler sikerhetsskydd regleras aven i Sikerhetspolisens foreskrifter om
sidkerhetsskydd och offentlighets- och sekretesslagen. Policy for siakerhetsskydd i Savsjos
kommun géller for all verksamhet i kommunkoncernen och har upprittats i enlighet med
bestimmelserna i sikerhetsskyddslagen, sikerhetsskyddsférordningen och
Sakerhetspolisens foreskrifter om sakerhetsskydd.

Till policyn hor riktlinjer som utgor det regelverk som ska siakerstilla att sakerhetsskyddet i
Savsjo kommun uppratthélls. Riktlinjerna faststills av kommunstyrelsen. Policy och
riktlinjer ska revideras vid aktualitet eller varje mandatperiod.
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1.Sakerhetsskydd

Med sikerhetsskydd avses enligt sikerhetsskyddslagen:

Skydd mot spioneri, sabotage och andra brott som kan hota Sveriges sikerhet.
Skydd av uppgifter som omfattas av sekretess (siakerhetsskyddade uppgifter), enligt
offentlighets- och sekretesslagen, och som ror Sveriges sakerhet.

Skydd mot brott som innebér anvindning av vald, hot eller tvang for politiska syften
(terrorism) aven om brotten inte hotar Sveriges siakerhet.

Sakerhetsskyddets funktion ska utifrdn detta sarskilt beakta och forebygga:

att uppgifter som omfattas av sekretess och som beror Sveriges siakerhet obehorigen
rojs, andras eller forstors (informationssakerhet).

att obehoriga inte far tilltrade till platser dar de kan fa tillgang till uppgifter som avses
i punkt ovan eller dar verksamhet som har betydelse for Sveriges sdkerhet bedrivs
(fysisk sdkerhet), och

att personer som inte ar palitliga ur sdkerhetssynpunkt deltar i verksamhet som har
betydelse for Sveriges sikerhet (personalsakerhet).

2.Syfte och mal

Syftet med denna policy ar att ge forutsattningar for att organisera och systematisera
sakerhetsskyddsarbetet.

Nedan foljer en sammanfattande malbeskrivning av sdkerhetsskyddsarbetet.

Sdvsjo kommuns sdakerhetsskydd ska vara utformat sa att den samhdllsviktiga
verksamheten inom kommunens ansvarsomraden skyddas. Samhdllsviktiga verksamheter
inom kommunens ansvarsomrdden ska ha ett tillrdckligt hogt sdkerhetsskydd for att kunna
motstd oonskade incidenter mot verksamheten eller dessa skyddsvdrda information.

For att uppna mélbeskrivningen ska kommunen;

1.

Aktivt arbeta for att uppratta, och darefter kontinuerligt uppdatera, en fullgod
sakerhetsskyddsanalys,

Atgirda de brister som uppmirksammas via sidkerhetsskyddsanalysen och som av
kommunen anses oacceptabla.
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3. Ansvar och organisation

Nedan redogors de olika parterna i sakerhetsskyddsarbetet samt deras respektive
ansvarsomrade.

Kommunfullmaktige ir ytterst ansvarig for strategiska beslut gillande
sakerhetsskyddsarbetet.

Kommunstyrelsen har det 6vergripande ansvaret for sakerhetsskyddet i kommunen och
har att faststilla tilliampningsanvisningar.

Respektive namnd
e Har ansvaret for sikerhetsskyddsarbetet i den egna verksamheten
e Ansvarar for att policy efterlevs
e Beslutar om forvaltningsspecifika atgarder som kraver tillskott av resurser
e Foljer lopande upp pagaende sikerhetsskyddsarbete

Kommundirektor
e Ansvarar for att skapa goda forutsattningar for kommunens sakerhetsskyddsarbete
e Beslutar om tillsattning av sikerhetsskyddschef samt bitradande sakerhetsskyddschef
e Beslutar om godkidnnande av utford sikerhetsanalys

Sakerhetsskyddschef

e Organiserar och samordnar kommunens strategiska sakerhetsskyddsarbete
e Beslutar om sidkerhetsklassningar

e Nominerar bitridande sidkerhetsskyddschef

e Arbetar praktiskt med kommunens sakerhetsskydd

Forvaltningschef
o Ar operativt och strategiskt ansvarig for att sikerhetsskyddsarbetet genomfors

e Delegerar vid behov arbetsuppgifter i sakerhetsskyddsarbetet vidare till
underordnade chefer

e Beslutar om tillsattning av sikerhetsskyddskontrollant

Sakerhetsskyddskontrollant
e Agerar kontaktperson for fragor gillande verksamhetens sikerhetsskydd
e Dokumenterar tillbud och incidenter gillande verksamhetens sikerhetsskydd

e Rapporterar brister i verksamhetens sikerhetsskydd till kommunens
sakerhetsskyddschef
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4. Grundlaggande bestammelser om sakerhetsskydd

Kommunens riktlinjer for sikerhetsskydd ska sidkerstilla att de grundlaggande
bestimmelserna om sikerhetsskydd efterlevs:

3.1. Sakerhetsskyddsanalys och sakerhetsskyddsplan

En sidkerhetsskyddsanalys ska tas fram och faststillas av kommundirektor.
Sakerhetsskyddsanalysen ska uppdateras vid behov.

Verksamheten ska ha rutiner for hantering av sakerhetshotande handelser som ar av
betydelse for verksamhetens sikerhetsskydd. Ett reellt hot som intraffar eller kunde intraffat
lyfts in som en del i arbetet med sidkerhetsskyddsanalysen.

Efter att sikerhetsskyddsanalysen ar faststilld ska siakerhetsskyddsorganisationen uppratta
en sikerhetsskyddsplan. Planen ska tydliggora vilka sakerhetsskyddsatgarder som behover
vidtas utifran skyddsvarde i relation till sikerhetshot och sarbarheter
(skyddsdimensionering). Det ska i planen framga nir atgarderna ska vidtas och vem som
ansvarar for dem.

Sakerhetsskyddsplanen ska faststillas av sdkerhetsskyddschefen.

3.2. Informationssakerhet

Informationssidkerhet enligt sikerhetsskyddslagstiftningen syftar till att hindra obehoriga att
fa kinnedom om sekretessbelagda uppgifter som har betydelse for totalforsvaret eller for
Sveriges sikerhet. Med informationstillgdng avses all information oavsett i vilken form eller
hur den behandlas, till exempel fysiskt pa papper, muntligt eller elektroniskt lagrad. I Savsjo
kommun finns en sarskild policy for informationssiakerhet.

Sarskilda rutiner for hantering av sakerhetsskyddsklassificerade uppgifter ska foljas.

3.3. Fysisk sdkerhet - tilltradesbegransning

Fysisk sikerhet innebar att hindra obehoriga att fa tillgang till olika omréaden, till exempel
platser eller anldggningar dar det finns skyddsvirda uppgifter eller bedrivs verksamhet som
har betydelse for Sveriges siakerhet. Fysisk sikerhet kan ocksé anviandas for att forhindra
terrorattentat samt skydda personer eller egendom mot angrepp och brott. Det
grundliggande ska vara att det finns funktioner for att uppticka, forsvara och hantera
obehorigt tilltrade och skadlig inverkan utifran ett identifierat sdkerhetsskyddsbehov.

3.4. Personalsdkerhet - sdakerhetsprovning och utbildning

Sakerhetsprovning ska goras av alla personer som pa ett eller annat sitt far del av
siakerhetsskyddade handlingar, tilltrade till sikerhetsskyddade anlaggningar eller pa annat
satt ska delta i ndgon verksamhet som ror Sveriges sikerhet och i vilken de kan fa inblickar i
sddant som inte for rojas.

En grundlaggande forutsattning for ett effektivt sakerhetsskydd ar att all berord personal far
den upplysning och utbildning deras arbetsuppgifter och ansvarsomrade kriaver. Personalen
ska ocksd ha insikt i de grundlaggande avsikterna med sikerhetsskyddslagen.
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5.Rollen som sdkerhetsskyddschef

Sakerhetsskyddschef ar en tjanst som ar specifikt knuten till sdkerhetsskyddslagen
(2018:585). Dock specificeras inte i lagtexten vilka uppgifter som ska utforas i rollen. Av den
anledningen definieras Savsjo kommuns forvantningar pa siakerhetsskyddschefen i denna
bilaga.

Sakerhetsskyddschefen ska ha utbildning eller erfarenhet som &r relevant for det
sakerhetsarbete som ska utforas. Detta innefattar bland annat fysiskt skydd,
informationssiakerhet och analytisk formaga.

Arbetsuppgifter

e Genomfor och foljer upp sakerhetsskyddsanalys

e Deltar i sakerhetsskyddade upphandlingar

e Handlagger registerkontroller

e Beslutar om sakerhetsklassning

e Tar hand om hemliga register och handlingar

e Utbildar personal, ledning och fortroendevalda i sakerhetsskydd
e Ger stod och expertkunskap i ovrigt sakerhetsskyddsarbete

e Genomfor kontroller av sikerhetsskyddsarbetet

e Nominerar bitrddande sikerhetsskyddschef (om behov finns)

6. Rollen som sakerhetsskyddskontrollant

For att sdkerstilla att kommunen kan uppfylla det interna kontrollansvaret ska varje
verksamhet som omfattas av sakerhetsskyddsarbetet utse en sikerhetsskyddskontrollant.
Kontrollantens funktion ar att uppméarksamma brister i sikerhetsskyddet.

Den som utses ska fa en fordjupad intern utbildning i sikerhetsskydd.
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